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Eine Herausforderung für den Jugendmedienschutz 

Welche neuen Herausforderungen bedeuten Kommunikations- und Inter aktions möglich-

keiten in Onlinespielen für den Jugendmedienschutz? Gewalt, Extremismus und Porno-

grafie sind als jugendgefährdende Potenziale in Computer- und Onlinespielen lange 

 bekannt. Abseits davon sollten Erziehende sowie Jugendschützerinnen und Jugend-

schützer jedoch auf, in das Spiel integrierte Kommunikationskanäle achten – denn wo 

 kommuniziert werden kann, besteht das Risiko, mit Cybermobbing und Cybergrooming 

konfrontiert zu werden.

Laura Keller

Kommunikation in Online-
spielen
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Diskussionen über die Gefahren von Computerspielen sind 
wahrlich nichts Neues, doch ein Aspekt wird bisher weitge-
hend außer Acht gelassen: Lässt sich über das Spiel online mit 
anderen Nutzerinnen und Nutzern kommunizieren oder in-
teragieren? 

Gemeinsam haben Onlinespiele häufig lediglich die für das 
Spiel notwendige Internetverbindung. Zu den Onlinespielen 
lassen sich sowohl Single- und Multiplayer-Spiele, Browser- 
und Clientgames, aber auch alle denkbaren Genres von Action- 
und Strategiespielen bis hin zu Geschicklichkeits- oder Quiz-
Apps zum schnellen Zeitvertreib zählen. Das Durchschnittsal-
ter von Nutzerinnen und Nutzern digitaler Spiele liegt mitt-
lerweile bei 35 Jahren; und auch bei Kindern und Jugendlichen 
steigt das Interesse stetig an. Für den Kinder- und Jugendme-
dienschutz ergeben sich so mögliche Problemfelder, denn 
Nutzerinnen und Nutzern jeglichen Alters wird die Möglich-
keit geboten, gemeinsam zu spielen, zu kommunizieren und 
zu interagieren. Genutzte Hardware, Genres oder  Spielinhalte 
sind dabei zweitrangig und rücken in den Hintergrund.

Kommunikation als Risikofaktor

Die Möglichkeiten, in Onlinespielen mit Mitspielern, Gegnern 
und weiteren Nutzern zu kommunizieren, sind vielfältig: in-
tegrierte (Voice-) Chats, Direktnachrichten, Gruppenchats 
oder nonverbal durch das gemeinsame Spiel. Bei Kindern kann 
Letzteres bereits zum Vertrauensgewinn genutzt werden,  ohne 
Nachrichten auszutauschen.

Im Hinblick auf soziale Netzwerke und Kommunikations-
risiken werden Cybermobbing und Cybergrooming schon 
länger thematisiert, im Kontext von Onlinespielen wurden sie 
bisher weniger diskutiert. Eine US-amerikanische Studie (Eng-
lander 2012) mit Grundschülerinnen und Grundschülern kam 
jedoch zu dem Ergebnis, dass die häufigsten Begegnungen mit 
Cybermobbing in Onlinespielen stattfinden. Immer mehr  Fälle 
sexuellen Missbrauchs von Kindern und Jugendlichen werden 
zudem über Onlinespielplattformen bekannt (vgl. Rüdiger 
2015). Bei der Diskussion um Gefahren durch Mobbing oder 
Sexualtäter müssen die Kommunikationsmöglichkeiten von 
digitalen Spielen dementsprechend stärker betrachtet werden. 

MMORPGs und Cybermobbing

Sich wiederholende, gezielt verletzende und aggressive Hand-
lungen einer oder mehrerer Person(en) gegenüber einer oder 
mehreren anderen Person(en) innerhalb eines Machtungleich-
gewichts mithilfe des Internets und/oder digitaler Technolo-

gien werden als Cybermobbing bezeichnet. Es umfasst bei-
spielsweise Bedrohungen, Demütigungen und Beschimpfun-
gen. Statistisch ist die Verbreitung von Cybermobbing schwer 
zu erfassen, da die Intentionen und Interpretationen der 
(Online-) Kommunikation von Täterinnen und Tätern sowie 
von Opfern sich oft unterscheiden (vgl. Kirwan/Power 2013). 

Die Anonymität von Täterinnen und Tätern im Internet 
beeinflusst zum einen die erhöhte Beteiligung, zum anderen 
erschwert es die Nachforschungen in Fällen von Cybermob-
bing. In engem Zusammenhang dazu steht ein enthemmtes 
Verhalten, bei dem Täterinnen und Täter online Handlungen 
ausführen, denen sie in der materiellen Welt, beispielsweise 
aus Scham oder Anstand, nicht nachkommen würden, und 
sich dabei belustigt, beliebt und ermächtigt fühlen (vgl. Bal-
lard/Welch 2015). Es ist jedoch ein fließender Prozess, in dem 
auch Kinder und Jugendliche sowohl Opfer als auch Täter sein 
können.

Eine zentrale Rolle im Kontext von Cybermobbing und On-
linespielen spielen die sogenannten MMORPGs (Massively 
Multiplayer Online Role-Playing Games), auch wenn diese in 
Definitionen zu Cybermobbing nicht explizit genannt werden. 
In den Onlinerollenspielen wie World of Warcraft oder Clash 
of Clans sind Spielerinnen und Spieler aufgefordert, sich in 
sogenannten Clans, Gilden oder anderen Gruppierungen zu-
sammenzuschließen, um kooperativ Spielerfolge zu ermögli-
chen und ein gemeinsames Spielerlebnis zu erfahren. Den 
sozialen Aspekten von MMORPGs wird jedoch im öffentlichen 
und wissenschaftlichen Diskurs wenig Beachtung geschenkt.

Der Spielrang – stellvertretend für Macht und Dominanz 
– ist der vorrangige Grund für Cybermobbing in MMORPGs 
(vgl. ebd.). Auch schlechtere oder unerfahrene Spielerinnen 
und Spieler werden häufig ausgegrenzt, genauso wie Mädchen 
aufgrund ihres Geschlechts (vgl. Katzer 2014). In diesen on-
linebasierten Gruppen entsteht zudem oftmals ein Gruppen-
druck, der bei Nichtbeachtung von Hierarchien und Normen 
den Ausstoß aus der Gruppe oder Mobbing zur Folge haben 
kann. So verabreden sich die Mitglieder eines Clans oder einer 
Gilde beispielsweise spätabends, um einen entscheidenden 
Spielzug durchzusetzen, an dem alle Mitglieder teilnehmen 
müssen. Für Kinder und Jugendliche, die nicht selbstbestimmt 
zu jeder Zeit online sein können, um ihre Gruppe zu unter-
stützen, kann dies schnell zum Problem werden und Cyber-
mobbing als Bestrafung zur Folge haben (vgl. Rüdiger 2015, 
S. 107). 
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Cybergrooming in Onlinespielen

Neben Cybermobbing spielt auch Cybergrooming in Online-
spielen eine zunehmende Rolle. Cybergrooming meint die 
gezielte Kommunikation mit Minderjährigen in virtuellen 
Welten mit dem Ziel, sexuelle Kontakte anzubahnen. Studien 
zufolge erhält bereits eins von sieben Kindern und Jugendli-
chen im Internet unerwünscht sexuelle Aufforderungen (vgl. 
Kirwan/Power 2013). Erst im Dezember 2016 wurde ein 
35-Jähriger zu mehreren Jahren Haft verurteilt, weil er einen 
Jungen missbrauchte, den er über das Onlinespiel Minecraft 
kennen gelernt hatte (vgl. Burger 2016).

Cybergroomer profitieren dabei in mehrfacher Hinsicht von 
den Gegebenheiten des digitalen Raumes. Bei der Erstellung 
von Nutzerkonten können Pseudoidentitäten erschaffen wer-
den, da weder Alter noch Personenangaben überprüft oder 
verifiziert werden. Hier zeigt sich auch der größte Unterschied 
zur Offlinewelt, in der die Täterinnen und Täter den Kindern 
meistens vorher bekannt waren (vgl. Kirwan/Power 2013). 
Der Kriminologe Rüdiger (2015) warnt, dass die Interaktion 
mit solchen Pseudoidentitäten bei Kindern im Umkehrschluss 
zu einer verminderten Resilienz führen kann. Des Weiteren 
betont er, dass hier die „typischen gesellschaftlichen Schutz-
mechanismen und Sensibilisierungsmaßnahmen Kindern 
gegenüber“ unterlaufen würden, da sonst vor dem Umgang 
und der Kommunikation mit unbekannten Erwachsenen ge-

warnt werde. An dieser Stelle lässt sich bereits vermuten, dass 
Eltern und Kinder noch nicht angemessen für Risiken in On-
linespielen und dem digitalen Raum sensibilisiert sind. Hinzu 
kommt die kindgerechte Optik zahlreicher Spiele, die Kindern 
einen erwachsenenfreien Raum suggeriert.

Cybergroomer agieren entweder langfristig, indem sie 
durch gemeinsame Spielerlebnisse und Kommunikation eine 
gewisse Vertrauensbasis aufbauen und als Ziel den Austausch 
von (sexualisierten) Bildern oder Treffen fokussieren, oder 
kurzfristig. Die kurzfristige Interaktion ist häufig durch er-
presserische Handlungen gekennzeichnet, bei denen es aber 
ebenfalls um mediale Missbrauchsdarstellungen geht. 

Beide Tätertypen haben allerdings auch Gemeinsamkeiten: 
Sie kontaktieren meistens mehrere Kinder gleichzeitig, besit-
zen mehrere Accounts und kontaktieren so auch Kinder mehr-
fach in verschiedenen Rollen, bis das gewünschte Ziel erreicht 
ist. Zudem gibt es Täterinnen und Täter, die beide Vorgehens-
weisen verbinden (vgl. ebd.). Des Weiteren wird vonseiten 
der Täterinnen und Täter darauf Wert gelegt, dass Freunde 
oder Familie nichts von der Begegnung erfahren. Sie manipu-
lieren die Kinder bewusst psychologisch. Bis zum Zeitpunkt 
der Erpressung haben beide Typen zudem die Gewaltlosigkeit 
ihrer Vorgehensweise gemein; der Vertrauensaufbau steht im 
Vordergrund und wird durch Komplimente und Aufmerksam-
keit vorangetrieben, was den potenziellen Opfern meist 
schmeichelt und, wie bereits erwähnt, ihre Resilienz senkt. 
Die Motivation der Täterinnen und Täter reicht dabei von 
Pädophilie, Gefühlen der Neugier, aber auch Wut – bis zu dem 
Wunsch nach Macht oder Bewunderung (vgl. Kirwan/Power 
2013). 

Rüdiger (2015) hebt zudem hervor, dass Onlinespiele und 
virtuelle Welten die „Anbahnungs- und Kennenlernplattform 
darstellen, aber nicht zwangsläufig die Missbrauchsplatt-
form“.

Was muss sich im Jugendmedienschutz verändern? 

Das aktuelle System des Jugendmedienschutzes erfasst die 
neuen, durch Kommunikations- und Interaktionsmöglichkei-
ten in Onlinespielen entstehenden Herausforderungen derzeit 
noch nicht. Momentan ist im Hinblick auf Onlinespiele ein 
Durcheinander aus Zuständigkeiten, Verantwortung und 
Kennzeichnungen festzustellen, das einen effektiven Schutz 
von Kindern und Jugendlichen im Internet verhindert. Doch 
welche Veränderungen wären notwendig, um einen umfas-
senderen Schutz für Kinder und Jugendliche zu gewährleis-
ten? 

Eindeutige Nicknames ziehen Pädophile an. Die vermeintlich 11-Jährige ist in  diesem 
Fall allerdings eine Mutter.
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Der Jugendmedienschutz-Staatsvertrag (JMStV) muss zu-
künftig Rücksicht auf inhaltliche und strukturelle Besonder-
heiten von Onlinespielen nehmen. Es braucht eine gesetzliche 
Grundlage, die das Verhältnis von Staat und Anbietern klar 
definiert. Ohne gesetzliche Grundlage lässt sich bisher kaum 
mehr Verantwortung von Spiele- und Plattformbetreibern 
einfordern – hier stellt sich ohnehin die Frage, warum die 
Betreiber von Onlinespielen mehr Freiheiten im Jugend-
medienschutz genießen sollen als Betreiber von anderen di-
gitalen Spielen oder Verantwortliche der Film- und Fernseh-
branche. 

Um den gesellschaftlichen Diskurs nicht ausschließlich bei 
Gewalt- und Suchtpotenzialen zu belassen, sondern auch 
Cyber mobbing und Cybergrooming als Risikopotenziale zu 
erkennen, müssen die Alterskennzeichen der Unterhaltungs-
software Selbstkontrolle (USK) aktualisiert werden. PEGI (Pan 
European Game Information) und IARC (International Age 
Rating Coalition) als alternative Kennzeichnungsverfahren 
sind hier Vorbilder, die bei der Kennzeichnung bereits auf eine 
Onlinefähigkeit der Spiele hinweisen. Plattformintern und 
plattformübergreifend muss es zudem Melde-, Hilfe- und Be-
ratungsangebote geben. Auch Rüdiger (2015) sieht in geschul-
ten Moderatorinnen und Moderatoren, Wortfiltern sowie 
verstärkten Personen- und Zugangsverifikationen sinnvolle 
Schutzmaßnahmen. 

Eltern sensibilisieren, Präventionsarbeit ausbauen

Da sich viele Eltern den Kommunikationsrisiken virtueller 
Welten faktisch nicht bewusst und Alterskennzeichnungen in 
diesem Zusammenhang oft irreführend sind – Sportspiele mit 
integriertem Onlinemodus oder Quiz-Apps mit Chat-Funktion 
sind häufig ohne Altersbeschränkung freigegeben, bergen aber 
dieselben Risiken –, muss zwangsläufig die Präventionsarbeit 
ausgebaut werden, um für das Problem zu sensibilisieren. Nur 
so können Eltern und Erziehende Kinder und Jugendliche 
aufklären und in kritischen Situationen als kompetente An-
sprechpartner zur Verfügung stehen. Zu beachten gilt, dass es 
immer Eltern gibt, die durch Sensibilisierungsmaßnahmen 
nicht erreicht werden können und deren Kinder trotzdem nicht 
in virtuellen Welten alleingelassen werden dürfen. 

Abschließend ist zu betonen, dass der aktuelle Forschungs-
stand dringend weiter ausgebaut werden muss. In Bezug auf 
Onlinespiele wurden sowohl zu Cybermobbing als auch zu 
Cybergrooming trotz der gesellschaftlichen Relevanz bisher 
nur wenige wissenschaftliche Arbeiten erstellt. 
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