WISSENSCHAFT

tv diskurs 76

Hilfestellung flr Jugend-
schutzprogramme

Software spurt gefahrdende Inhalte im Netz auf

Der Jugendmedienschutz-Staatsvertrag befreit Anbieter von
der Verpflichtung, jugendbeeintrachtigende Inhalte nur zur
Nachtzeit ins Netz zu stellen, wenn diese technisch fir ein
Jugendschutzprogramm gekennzeichnet sind. Bisher sind
allerdings nur sehr wenige Angebote tatsachlich gekennzeich-
net, sodass bei einer strengen Einstellung des Programms

zu viele und bei einer grof3ziigigen Einstellung zu wenige ge-
blockt werden. Intelligente Software kdnnte hier helfen, ein

Sie beschéftigen sich in Ihrem Arbeitsfeld mit
,.Kunstlicher Intelligenz*. Was ist das genau?

.Kunstliche Intelligenz* ist ja ein gefahrlich klingender
Begriff, der aufgrund der grof3en Versprechungen, die
gemacht worden sind, fiir viele Jahre abgelehnt wurde
und erst jetzt langsam wieder sexy wird. Ich sage mo-
mentan, dass ich mich mit der Mustererkennung auf
multimedialen Daten beschaftige.

Wie kann man sich diesen Job vorstellen?

Meine Arbeit besteht aus ganz unterschiedlichen Teilen,
was auch in unserer Finanzierung begrindet liegt. In un-
geféhr der Halfte unserer Zeit beschéaftigen wir uns mit
Forschungsprojekten, die wir beantragt und erhalten
haben.

Kommen die dazugehorigen Forschungsideen
von Ihnen selbst oder sind es externe Auftrage?

Diese Projekte kommen entweder von uns selbst oder
von der Community, mit der wir zusammenarbeiten. Wir
kooperieren aber auch mit der Wirtschaft, d. h. wir be-
kommen auch ganz konkrete Anfragen von Wirtschafts-
partnern, die gelést werden missen.
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grolReres Angebot als bisher in kiirzerer Zeit zu analysieren.
Was kann eine solche Technik leisten und wie kann sie optimal
eingesetzt werden? tv diskurs sprach dariiber mit Dr. Rolf
Bardeli — beim Fraunhofer-Institut in Sankt Augustin zusténdig
fur ,,kinstliche Intelligenz“ —, der mit seinem Team zu diesem
Thema im Auftrag der Initiative ,,sicher online gehen* eine
Machbarkeitsstudie durchgefiihrt hat.

Wie sieht so etwas genau aus? Sie bekommen ein
Forschungsziel und schauen, ob es mit Maschinen
realisierbar ist?

Dass man sich auf eine sogenannte Machbarkeitsstudie ei-
nigt und schaut, ob es funktioniert, ist ein mdgliches For-
schungsziel. Es gibt sicherlich auch einige Bereiche, bei
denen man schon vorher erahnen kann, dass es funktionie-
ren wird. Wir arbeiten dann daran, wie man es umsetzen
kann.

Computer und Roboter kdnnen bereits eine ganze
Menge: in wahnsinniger Geschwindigkeit fast
unendlich viele Variablen abchecken, durchdenken
und entscheiden, welche Ldsung fir das Problem,
das ihnen gestellt ist, die beste ist. Die Frage ist
nun aber: Geht es nicht eher um die schnelle Ana-
lyse von Daten nach bestimmten vorgegebenen
Kriterien?

Zu dieser Frage gibt es unterschiedliche Lager. Ich selbst
befinde mich in einem der konservativsten Lager. Ich
glaube nicht an ,,kunstliche Intelligenz*, ich habe noch
keine gesehen. Fir mich hat das viel zu tun mit der Berech-
nung von Statistiken, mit Zahlen und Modellbildung, aber
eben typischerweise mit sehr beschrénkten Anwendungs-
szenarien. Die Starke des Computers ist tatsachlich, dass er
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sehr viele Daten einfach durchprozessieren kann, er erstellt
daruber Statistiken und kann Modelle lernen. Was fur ihn
ganz schwierig ist und wo ich bisher auch noch nicht viel
Uberzeugendes sehe, sind die Themen ,,Kreativitat* und
,.Ubertragbarkeit von Ideen*.

Neben seiner Intelligenz gehéren zu den wesent-

lichen Merkmalen des Menschen seine Gefuhle. In
dem Film Nummer 5 lebt geht es um einen kleinen
Roboter, der durch einen Blitzschlag pl6tzlich eine

Art Mensch wird. Wesentlich ist dabei, dass er
Gefiihle und Angste hat. Ist so etwas fiir eine
Maschine tiberhaupt denkbar?

Es gibt sicherlich Wissenschaftler, die diesen Traum trau-
men und auch in diese Richtung forschen. Ich personlich
glaube nicht daran. Fir mich ist das eine chemische Sache
und nichts, was irgendwie in der Welt der Daten lebt. Ein
Rechner muss zwar nicht immer systematisch sein, aber es
ist doch etwas ganz anderes als das Datenprozessieren.

Konnte es sein, dass wir eines Tages Rechner
haben, die nicht mehr mit Festplatte und elektri-
schen Dingen funktionieren, sondern in einem
Biosystem, das dann Gefihle eher ermdglicht?

Das ist eine zweiteilige Frage: Dass man einen biologischen
Computer hat, kann man sich sehr gut vorstellen. Dazu gibt
es bereits erste Ansatze. Die zweite Frage aber, ob daraus
Intelligenz, Emotion oder gar Bewusstsein entstehen, ist
sehr schwierig. Eine Vorhersage ist kaum moglich.

Kommen wir zu der praktischen Anwendung:
Sie haben ein Forschungsprojekt zu der Frage
durchgefuhrt, ob ,,klunstliche Intelligenz* uns

im Bereich der Jugendschutzprogramme weiter-
helfen kénnte.

In diesem Bereich sind wir viel optimistischer. Im Internet
haben wir wahnsinnig viele Daten — ein Punkt, in dem der
Computer gut und der Mensch schlecht ist. Ein Jugend-
schutzer braucht sehr lange, um mehrere Millionen Web-
seiten anzuschauen, wahrend ein Computer diese in null
Komma nichts analysiert. Der Computer kann dann auch
ganz spektakulare Dinge durchfiihren, beispielsweise einen
Text bewerten, Bilder erkennen und mdglicherweise klassi-
fizieren, ob sie in gewisse jugendgefahrdende Kategorien
gehdren oder ob sich bestimmte Logos wiederfinden, bei
denen man weil3, dass sie zu jugendgefahrdenden Inhalten
gehdren. Der Computer wird letztlich nicht entscheiden
kénnen, ob ein Inhalt jugendgeféahrdend ist, aber er wird
das Material vorfiltern und einschranken kénnen, sodass
der Mensch eben nicht mehr Millionen von Webseiten an-
schauen muss, sondern vielleicht nur noch 100, die beson-
ders wahrscheinlich jugendgeféhrdend sind.
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Kann ein solches Programm auch Bilder erkennen
und lesen?

Ja, das kann es. In der Studie haben wir es an einem
Beispiel durchgefiihrt, bei dem es um das Thema
,»Ritzen*, also selbstgefahrdendes Verhalten, geht, zu
dem im Internet zahlreiche Bilder gepostet werden. Wir
haben uns die Frage gestellt, was dem Ritzen optisch
ahnlich ist und kamen z. B. auf Tatowierungen. Die
Frage war: Kann der Computer dies auseinanderhalten,
also Bilder, in denen man das Ergebnis des Ritzens
sieht, und Bilder, in denen Tatowierungen gezeigt wer-
den? Es funktioniert! Wenn man genug Trainingsdaten
hat, bei denen man weil3, dass das entweder das eine
oder das andere ist, und einen Computer darauf trai-
niert, kann er mit relativ hoher Genauigkeit klassifizie-
ren, ob es Ritz- oder Tatowierungsbilder sind.

61



WISSENSCHAFT

tv diskurs 76

Der Computer weil3 also nicht, dass es sich in dem
einen Fall um Tatowierungen und im anderen um
das Ritzen handelt, sondern er vergleicht einfach
Daten und stellt fest, ob von Muster A oder Muster
B mehr Anteile enthalten sind. Er sucht somit her-
aus, was die Jugendschitzer sich anschauen sollen.

Genau, so konnte man das verstehen. Da ist der Computer
agnostisch, was die eigentlichen Konzepte angeht. Er ver-
steht sie auch nicht. Das hat den Nachteil, dass er nur sagen
kann, ob ein Inhalt wahrscheinlich zu Kategorie A oder B
gehort. Gleichzeitig hat es aber den Vorteil, dass man dies
fiir eine ganz breite Klasse von méglichen Kategorien durch-
fuhren kann, ohne dem Computer jedes Mal beibringen zu
mussen, was diese Kategorie eigentlich bedeutet.

Aber damit kann der Computer auch keinen Sinn
erkennen. Wenn er Ritzbilder erkennt, weil3 er
nicht, ob die Bilder zur Nachahmung animieren
oder ob es sich z.B. um eine Aufklarungskampa-
gne handelt.

Wenn der Computer nur die Bilder hat und er nur auf den
Umgang mit Bildern trainiert wurde, erkennt er den Kontext
nicht. Das kdnnte ein Mensch, wenn er nur Bilder und keinen
Kontext hat, aber auch nicht. Geht man einen Schritt weiter
und versucht, den Computer auch den umgebenden Text
analysieren zu lassen, kdnnte man hier &hnlich wie bei den
Bildern vorgehen: Ist es ein neutraler Text oder ist es ein zum
Ritzen anregender Text? Dafiir brauchte man einfach mehr
Daten. In unserer Studie haben wir diese Unterscheidung
anhand von Texten versucht, die entweder aus einem natio-
nalsozialistisch gesinnten oder aus einem neutralen Umfeld
kommen. Wir hatten viele Trainingstexte und konnten ent-
sprechende Modelle bauen, sodass eine Klassifizierung von
neuen Webseiten mdglich war.

Im Jugendschutz haben wir es mit sehr komplexen
und komplizierten Bereichen zu tun. Hier muss
man sich vermutlich im Klaren dartber sein, dass
der Computer letztlich nicht entscheiden kann
oder darf, sondern lediglich eine Art Vorauswahl
trifft, die dann vom Menschen angeschaut werden
muss?

Genauso sehen wir das auch. Der Rechner ist ein Mittel der
Arbeitserleichterung und -reduktion. Wir wollen méglichst
viel Material vorfiltern, um den Blick des Menschen mog-
lichst gezielt auf die Stellen zu lenken, die interessant sind.
Dabei kann man sich fragen, ob bei 500 Kategorien alle
behandelt werden mussen oder ob es vielleicht zehn Kate-
gorien gibt, die 90 % des Materials ausmachen. Wenn man
so etwas identifizieren und in diesen zehn Kategorien das
Material um 90 % reduzieren kann, hat man einen ganz
grof3en Schritt gemacht.
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Aus der praktischen Perspektive betrachtet, ware
es vielleicht hilfreich, wenn es um die unzulassigen
Sendungen ginge, etwa um Kinderpornografie.

Dazu gibt es auch schon einige Arbeiten, selbst im kom-
merziellen Bereich. Gerade bei ,,Pornografie* und ,,Kin-
derpornografie* besteht ein groRer Bedarf nach einer
Losung —und entsprechend viel wird hier auch geforscht.

Wie ist es bei Gewalt? Hier kdnnte ein solches
System in einigen Kontexten auch funktionieren.
Der Computer kdnnte beispielsweise erkennen,
ob Korperteile oder Kopfe abgetrennt werden.

Genau, bis zu einem gewissen Grad kdnnte man das ma-
chen. Da kommen auch noch andere Aspekte ins Spiel, z.B.
die immer wieder vorkommenden Aggregator-Webseiten,
die solches Material sammeln und verbreiten. Diese blenden
haufig ihr Logo ein, das wiedererkannt werden kann. Und
somit kann schon recht viel Material einer solchen Webseite
zugeordnet werden. Auch die Wiedererkennung von be-
kanntem, bereits bewertetem Material, das an anderen
Stellen neu gepostet wird, funktioniert.

Vor Kurzem habe ich von einer Software gehort,
die in der Lage sein soll, Hate Speech zu erkennen.
Halten Sie so etwas fur méglich und fir hilfreich?

Ich halte es fiur ein nitzliches und effektives Hilfsmittel, aber
nicht fur eine alleinige Lésung. Die Computeranalysen sind
nicht perfekt. Wenn man annimmt, dass er 95 % dessen, was
er beurteilt, richtig beurteilt, dann hat man gro3e Mengen
an Material, bei dem man einigermalf3en sicher sein kann,
ob man sich das anschauen sollte oder nicht. Es bleiben die
fehlerhaft einsortierten Inhalte, bei denen man damit leben
muss, dass man jemanden zu Unrecht entfernt hat oder dass
es einen gewissen Anteil an gefahrdenden Angeboten gibt,
die durchrutschen. Wenn diese gemeldet werden, muss man
sich mit ihnen auch von Hand beschaftigen. Das Problem ist
nicht hundertprozentig automatisch geldst, aber man hat
wahrscheinlich deutlich weniger Arbeit, als wenn man alles
als Mensch analysieren musste.

Kann ein Computersystem gerade im Bereich
von Hate Speech unterscheiden, ob es sich um
normalen Sprachgebrauch oder bdse Degra-
dierung handelt? Kénnte es nicht sein, dass sich
Unternehmen auf die Technik verlassen und so
eine ganze Reihe von Mobbinggeschichten durch
das Raster rutscht?

Einerseits bewegen wir uns von dem blof3en Suchen nach
Schlisselwortern ganz klar weg. Wenn man genug Daten

hat, kann man auch Wortkontexte, sogar ganze Satz- oder
Absatzkonstruktionen, implizit bewerten, modellieren und
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aus mehr als nur dem Vorkommen der Worter auf die Art der
Texte schlieRen. Trotzdem kann man sich darauf nicht hun-
dertprozentig verlassen. Moglicherweise gibt es bestimmte
Kategorien, die man nicht abdecken kann, gerade wenn
man vorher keine Idee hatte, dass es diese Kategorien tber-
haupt gibt. Vor allem Mobbing ist etwas sehr Subtiles. Das
Computersystem befreit einen also nicht davon, mit mensch-
lichem Verstand auf die Dinge zu schauen, aber wenn man
es richtig einsetzt, hat man gute Chancen, dass weniger
Menschen sich damit beschaftigen mussen.

Angenommen, man wirde diese Technik in
Jugendschutzprogramme integrieren wollen,
wie ginge man vor?

Wir im Fraunhofer-Institut bringen aktuelle Forschungs-
ergebnisse in die Anwendung. Wir kbnnten also Derartiges
als Losung konzipieren und bauen. Software muss natirlich
auch gewartet werden, das kénnen wir nicht leisten. Hier
kédme eine professionelle Softwarefirma zum Einsatz. Letzt-
lich sind wir mit unserer Studie schon einen Schritt in diese
Richtung gegangen, indem wir kurz- und mittelfristige Ver-
fahren bereits klassifiziert haben und eben solche, bei denen
noch geforscht werden muss. Es gibt einfach Dinge — wie
z.B. das genannte Wiedererkennen bereits klassifizierter
Inhalte, aber auch die Selektion und Wartung von Schlag-
wortlisten —, bei denen wir sagen: Das kdnnten wir sofort
machen. Dann gibt es Bereiche, bei denen wir sehen, dass
es funktioniert, aber die Software kommt gerade aus der
Forschungswelt, deshalb muss man sie erst einmal in den
taglichen Einsatz bringen.

Die bereits verfugbare Software musste - laien-
haft gesprochen - so geschaltet werden, dass

sie sich im Netz umschaut und nach bestimmten
Zufallssystemen alle moglichen Webseiten in
hoher Geschwindigkeit anschaut und dann bei
bestimmten Bildern oder Begriffen ,,Stopp“ sagt.

Das kommt ein bisschen auf das Material und die zu er-
kennende Kategorie an, ob man das zentral 16st, z. B. durch
einen Webcrawler, der sich Webseiten anschaut und diese
zentral bewertet und das Ergebnis dann fir die Jugend-
schutzprogramme zur Verfiigung stellt. Manche Inhalte
lassen sich auch live anschauen, wo das Jugendschutz-
programm also in dem Moment, in dem die Daten herunter-
geladen werden, diese selbst bewerten kann.

Es werden also nicht alle Dinge vorab bewertet,
sondern das System erkennt im Moment der
Nutzung, ob ein Kind einer entsprechenden
Altersklasse einen Inhalt anschaut oder ein
Erwachsener.
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Genau, das ist eine Moglichkeit. Ich wirde mir jedoch eine
Kombination vorstellen. Einmal gibt es Dinge, bei denen
das Jugendschutzprogramm in seiner Liste, die moglicher-
weise von oder mithilfe eines Programms erstellt worden
ist, nachschauen kann und weil3, dass diese Seite ein Kind
nicht sehen darf, weil sie jugendgefahrdend ist. Das kann
daran liegen, dass ein Mensch sie gesehen und so einge-
stuft hat; es kann aber auch sein, dass man dem Computer
vertraut oder dass der Computer es herausgesucht hat und
ein Mensch noch einmal nachgeschaut und die Einschat-
zung des Computers bestatigt hat. Und es kann Material
geben, auf das noch niemand geschaut hat, aber wir ver-
trauen z.B. dem Verfahren zum Wiedererkennen geféhr-
dender Bilder. Das ist eine Datenbank, die ganz kompakt
speichert, welche Bilder man bereits gesehen hat und bei
denen der Klassifikator sagt: Das kenne ich schon.

Wenn wir alle zu dem, was wir bereits haben, diese
von Ilhnen beschriebenen Programme einsetzen wiir-
den und genug Menschen hatten, die anschlieBend
entscheiden, ob der Computer richtigliegt: Kénnte
man es damit schaffen, ein kinderfreundliches Inter-
net zu entwickeln?

Ich denke nicht, dass man es tiberhaupt schaffen kann,
denn die Menge des Materials wachst ja unglaublich.
Zudem ist es auch eine Frage, wie viel technischen Ein-
satz man sich leisten kann.

Gibt es zwischen Ihnen und den Herstellern der
Jugendschutzprogramme oder dem Bundesminis-
terium Uberlegungen, das Ganze weiterzufiihren
oder ist die Sache mit dem Bericht, den Sie vorge-
legt haben, erst einmal beendet?

Es ware sehr sinnvoll, wenn man es weitermachen
wirde. Im Moment scheint zwar auf allen Seiten das
Interesse da zu sein, aber es muss auch in irgendeiner
Weise finanziert werden. Hier entsprechende Méglich-
keiten zu finden, ist derzeit einer der gro3en Knack-
punkte.

Gibt es eine Richtung, wie viel so etwas kosten
wirde?

Ich habe dafir keinen konkreten Preis im Kopf. Sicher-
lich ist es so, dass man mit einer Handvoll 10.000 Euro
erste Bausteine auf den Weg bringen kénnte. Das
Ganze funktioniert modular. Von daher ware es schon,
wenn man ein, zwei solcher Bausteine als Proof of
Concept starten kdnnte, um damit Gberzeugen zu
kénnen.

Das Interview flihrte Prof. Joachim von Gottberg.
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