Ethische
Prinzipien
und die
Regulierung
kunstlicher

Intelligenz

Politiker*innen und Ethikforscher*innen stellen die Frage,
wie kiinstliche Intelligenz (KI) gesellschaftlich und ethisch
verantwortungsvoll entwickelt, eingesetzt und genutzt
werden kann. Dr. Simon Hirsbrunner arbeitet am Inter-
nationalen Zentrum fir Ethik in den Wissenschaften
(IZEW) der Universitat Tibingen und beschéaftigt sich in
seiner Forschung mit verschiedenen Thematiken ange-
wandter KI-Ethik. mediendiskurs sprach mit ithm.
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,Kritische Stimmen aus der KI-Entwicklergemeinde sind
naturlich grundsatzlich zu begrufden.”

Mehr als 350 Wissenschaftler, darunter KI-Entwickler
wie Sam Altman von OpenAl aber auch der frithere
KI-Entwickler bei Google Geoffrey Hinton haben in
einem Brandbrief vor den Gefahren der KI gewarnt: ,Es
sollte global priorisiert werden, das Risiko der Aus-
loschung durch KI zu verringern - auf einer Stufe mit
anderen Risiken fiir die gesamte Gesellschaft, wie etwa
Pandemien und Nuklearkrieg.” Auch Elon Musk hat im
Mirz ein halbjihriges Moratorium in der Entwicklung
von KI gefordert.

Kritische Stimmen aus der KI-Entwicklergemeinde
sind nattrlich grundsatzlich zu begriifden. Dennoch ist
die Art und Weise, wer hier wie wovor warnt, nicht so
wirklich sinnvoll und manchmal auch etwas unehrlich.
Die Unterzeichnenden beschworen die Moglichkeit
eines Endes der Menschheit durch KI herauf. Damit
fallt der Brandbrief auf philosophische Grundsatzfra-
gen der KI-Ethik zuriick, von denen wir uns eigentlich
schon vor einem Jahrzehnt verabschiedet haben -
Fragen zum Szenario der Singularitat oder Superintel-
ligenz, also einer zukiinftigen Situation, in der kiinstli-
che Intelligenz dem Menschen ebenbiirtig oder sogar
iberlegen ist. In der aktuellen KI-Ethik und 6ffentli-
chen Debatte dazu hat man sich aber in den letzten
Jahren eher auf die konkreten und teils schwerwie-
genden Probleme konzentriert, die mit bereits opera-
tionalisierten KI-Systemen einhergehen - also mit der
Thematik der algorithmischen Diskriminierung, dem
Einsatz fehleranfilliger Anwendungen, den schweren
Eingriffen in die Privatheit von Blirger*innen und mit
der fehlenden Transparenz aktueller KI-Systeme.

Der Brandbrief wirkt deshalb wie ein Storfeuer, wel-
ches den Fokus der 6ffentlichen Debatte weg von
Themen fiihrt, die fiir die KI-Unternehmen gefdhrlich
werden kdnnen - namentlich dem Ruf nach konse-
quenter und robuster KI-Regulierung. Zusatzlich lasst
der Brief die Fiihrungsriege sehr gut dastehen - als
(einzige) Retter der Menschheit, die uns vor einer
Roboter-Apokalypse bewahren konnen.

Lassen Sie uns also lieber tiber aktuelle ethische
Herausforderungen sprechen, die sich gegenwartig
durch die Verankerung von KI in vielen Lebensberei-
chen ergeben.
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Gerne. Die Grundlage fiir eine funktionsfiahige KI sind
massenhafte Daten. Wo kommen die her?

Es gibt viele unterschiedliche KI-Verfahren, und
deshalb gibt es auch sehr unterschiedliche Datenquel-
len. Wir haben gerade auf der re:publica in Berlin eine
Veranstaltung zu KI im Datenjournalismus durchge-
fithrt. Da ging es um die Frage, wie Daten fiir journalis-
tische Zwecke verfiig- und nutzbar gemacht werden
koénnen und welche Funktionen hier KI tibernehmen
mag. Im Kontext des investigativen Journalismus ging
es hier um die Analyse heterogener Massendaten, die
den Journalist*innen beispielsweise im Zuge der
Ermittlungen zu den Pandora- und Panama-Papers
zugespielt wurden - also um Finanzdaten in Tabellen-
form, Chatprotokolle von Beteiligten, Vertrage in Form
von PDF-Dateien. In anderen Anwendungsfeldern
von KI sehen die Daten aber komplett anders aus.

Es kann sich dabei auch um Datenformate handeln,
die gar nicht fiir eine Interpretierbarkeit durch den
Menschen strukturiert, sondern ausschlief8lich fiir
Maschinen lesbar sind. Das ist beispielsweise der Fall
bei vielen KI-basierten Prozessoptimierungsalgorith-
men im Kontext der sogenannten Industrie 4.0.

Kann ich als Nutzer *in KI-basierter Anwendungen der
Weiternutzung meiner Daten widersprechen? Sam
Altman, CEO von OpenAl hat das der italienischen
Regulierungsbehorde versprochen, nachdem ChatGPT
aus Datenschutzgriinden in Italien verboten worden
war.

Da gibt es rechtlich gesehen Unterschiede zwischen
Daten mit Personenbezug und Daten, die anonymi-
siert wurden. Die Nutzung personenbezogener Daten
wird in der EU durch die Datenschutz-Grundverord-
nung (DSGVO) geregelt. Hier haben wir als Nutzer*in-
nen ein Anrecht auf informiertes Einverstandnis
(,informed consent®). Allerdings wird diese Nutzungs-
erlaubnis meist im Rahmen des Registrierungsprozes-
ses flir digitale Dienstleistungen abgefragt und ent-
sprechend auch oft erteilt. Eine zweite Frage bezieht
sich auf Nutzerdaten, die anonymisiert wurden und
entsprechend nicht mehr unter die DSGVO fallen.
Auch die Nutzung dieser anonymisierten Daten kann
problematisiert werden. Zum einen muss infrage
gestellt werden, ob Daten iiberhaupt effektiv vor einer
Deanonymisierung geschiitzt werden kénnen. Dies
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TITEL

,Bisher spielt der Datenschutz bei ChatGP'T und Co.
keine besonders wichtige Rolle.”

wird in der Wissenschaft von verschiedenen Seiten
angezweifelt. Zum anderen werden die anonymi-
sierten Daten zur Profilierung sozialer Gruppen
verwendet, beispielsweise zum Zweck individuali-
sierter Werbung. Auch wenn diese Profilierung auf
anonymisierten Daten aufbaut, hat sie letztendlich
doch eine starke Auswirkung auf Autonomie von
Individuen, da diese nicht entscheiden konnen, zu
welchen algorithmischen Gruppen sie gehoren.

Die Frage ist: Nehmen die Firmen meine Einstellungen
wirklich ernst?

Bisher spielt der Datenschutz bei ChatGP'T und Co.
jedenfalls keine besonders wichtige Rolle. Die Firmen,
deren Software wir vor allem verwenden, kommen
auch aus einem Kulturkreis, in dem der Wert des
Datenschutzes nicht auf dem gleichen Niveau ange-
siedelt ist wie in Deutschland. Derzeit fressen Anwen-
dungen wie ChatGPT und Google Bard mit grofzem
Appetit alle Daten, die ihnen von einem globalen Pool
von Nutzer*innen grof3ziigig zur Verfiigung gestellt
werden.

KI-Systeme zur Personalauswahl vermuten auf der
Grundlage historischer Daten, Chefpositionen seien
immer mit alten weilsen Mdannern besetzt worden,
und wdhlen diese entsprechend fiir zuktinftige Stellen-
besetzungen aus. Kann man solche Mechanismen
algorithmischer Diskriminierung beheben?
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Einerseits muss man sagen, dass die Informatik viele
Ideen entwickelt hat, um diskriminierenden Verzer-
rungen (,biases”) in KI-Systemen entgegenzuwirken.
Manchmal lassen sich diese Probleme algorithmischer
Diskriminierung also wirklich sehr effektiv durch
statistische Verfahren beheben - beispielsweise,
indem KI-Modelle mit diverseren Daten gefiittert
werden, die auch Informationen zu unterreprasentier-
ten sozialen Gruppen (Frauen, Schwarze Menschen,
Menschen mit Migrationshintergrund) miteinschlie-
Ren.

Andererseits sollte Fairness auch nicht nur auf sta-
tistische Repréasentativitat enggefiithrt werden. Viele
mit KI in Bezug stehende Formen der Diskriminierung
finden aufderhalb der Modelle und Daten statt -
beispielsweise, wenn Auswahlverfahren bei schlecht
bezahlten Jobs an die KI outgesourct werden, wah-

rend Kandidat*innen fiir Kaderpositionen immer
noch die ,,Ehre* haben, mit menschlichen Persona-
ler*innen sprechen zu diirfen. Insofern ist Fairness
im Kontext von Kl immer als ethischer Wert zu
verstehen, dem man sich anndhern will, und nicht

die Eigenschaft eines technischen Systems. Es ist
problematisch, wenn Firmen behaupten, ihr KI-
basiertes Produkt sei ,komplett objektiv und fair®, nur
weil mittels technischer Verfahren diskriminierende
Verzerrungen statistisch aufgelost wurden.

In dem Film Minority Report oder dem Roman von
Sebastian Fitzek Das Joshua-Profil kann ein Programm
verbrecherische Profile prognostizieren. Die Personen
konnen verhaftet werden, bevor sie eine Tat begehen.

Dieses Predictive Policing ist ein sehr kontroverses
Anwendungsfeld fiir KI. Vor finf oder zehn Jahren gab
es verschiedene Softwareangebote in den USA, die
angeblich solche Vorhersagen machen konnten. Aber
es stellte sich heraus, dass diese technischen Systeme
ethnische Diskriminierungen richtiggehend befliigeln.
Ein Beispiel: Das System bewertete die Gefidhrlichkeit
verschiedener Gegenden in Stadten anhand der dort
durchgefiihrten Festnahmen. Wo in der Vergangen-
heit viele Festnahmen registriert worden waren,
dorthin schickte das System praventiv Polizeikrafte,
um so zukiinftige Verbrechen zu verhindern. Was
jedoch nicht mitgedacht wurde: Wenn die Polizei

in den USA in Gegenden mit einer mehrheitlich
Schwarzen Bevolkerung mit grofdem Polizeiaufgebot
auflauft, fiihrt dies automatisch zu mehr Festnahmen,
weil die Prasenz von Polizei dort nicht als Garant fiir
Sicherheit, sondern als Mittel der Unterdriickung
wahrgenommen wird. Je mehr Polizei dort ist, desto
mehr Festnahmen entstehen, worauf das technische
System immer weitere Polizeibeamte losschickt und
es damit wieder zu mehr Festnahmen kommt. So
entsteht ein Teufelskreis algorithmischer Diskriminie-
rung.

Daneben etabliert derartige Software aber auch
einfach ein System durchgehender Uberwachung,
welches die Autonomie des Individuums maf3geblich
infrage stellt.

Diese moglichen Auswirkungen wurden ja in Filmen
wie Minority Report eindriicklich thematisiert.
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,KI verscharft eine Reihe von Problematiken, mit denen sich
die Menschheit schon seit einer Ewigkeit herumschlagt.”

Hatespeech, Fake News oder Social Bots, die Wahlen
manipulieren sollen: Kann man mit KI desinfor-
mierende Inhalte und Akteure aufspiiren und von
Social-Media-Plattformen verbannen?

Bei den Social-Media-Plattformen wird die Erken-
nung problematischer Inhalte schon jetzt algorith-
misch gelost, etwa durch die Uploadfilter von
YouTube. Wichtig ist dabei der Human-in-the-Loop:
Algorithmen kdénnen Bearbeitende zwar auf proble-
matische Inhalte hinweisen, Menschen sollten aber
dennoch das letzte Wort haben, ob nun Inhalte
geldscht oder Nutzer*innen gesperrt werden. Im
Moment funktioniert das aus Kostengriinden viel zu
automatisch und entsprechend fehlerhaft.

Stellen Sie sich folgendes Szenario vor: Studierende
erstellen ihre Masterarbeit mit ChatGPT und der*die
Hochschullehrer *in weils nicht, was und wie sie das
nun bewerten soll...

Die Bildungscommunity hat da meines Erachtens

ein wenig liberreagiert. Vor vielen Jahren hatten wir
eine dhnliche Befiirchtung: Kinder und Jugendliche
wirden alles Wissen nur noch von der Wikipedia
kopieren - und verdummen. Damals waren die Infor-
mationen auf Wikipedia teilweise auch wirklich sehr
rudimentar und entsprechend nicht vertrauens-
wiirdig. Seither hat sich jedoch ein effektives Kuratie-
rungs- und Priifsystem etabliert, welches die Qualitét,
Glaubhaftigkeit und Ausgewogenheit der Informa-
tionen in Wikipedia-Artikeln sicherstellt. Heute sind
viele, wenn auch nicht alle Artikel ausgesprochen
hochwertig und natiirlich jeweils aktueller als der
Brockhaus. Anders gesagt: Die Menschen haben sich
die neue Wissenstechnologie erfolgreich zu eigen
gemacht und sie ihren Bediirfnissen angepasst. Ahn-
liches miissen wir mit Blick auf KI auch in Angriff
nehmen.

Thematiken, die aus ethischer Sicht im Blick behalten
werden sollten, sind die potenziellen Abhangigkeiten
und Ungleichheiten, die sich durch die Nutzung von
KIim Bildungsbereich ergeben. Akteuren im Bildungs-
bereich muss bewusst gemacht werden, dass Systeme
wie ChatGPT und Midjourney mehr sind als das
Eingabeinterface, welches auf Knopfdruck tiberzeu-
gende Medieninhalte ausspuckt. Diese Systeme
greifen im Hintergrund auf eine riesige globale Infra-
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struktur zurtiick, die nicht nur aus digitalen Daten
besteht, sondern auch aus Menschen und materiellen
Ressourcen,; beispielsweise Armeen von Clickworkern
im Globalen Siiden, die zu teils miserablen Arbeits-
bedingungen Trainingsdaten annotieren. Ebenso
Nutzer*innen, welche die Systeme unbewusst mittels
Interaktion weiter trainieren. Hinzu kommt der Ein-
satz seltener Ressourcen, die in den Systemen ver-
baut werden (seltene Erden) und der hohe Stromver-
brauch. Durch die Nutzung von KI-Systemen werden
auch Bereiche wie der Schulbetrieb oder die Universi-
tatslehre von dieser riesigen Infrastruktur abhangig.
Die Abhangigkeit schafft potenziell neue Ungleich-
heiten, etwa wenn bestimmte Gebiete (Iandliche
Regionen, der Globale Stiden) keinen Zugang zu
Hochgeschwindigkeits-Internetanschliissen und
damit auch nicht zu KI-Anwendungen haben.

Lassen Sie es mich so zusammenfassen: KI verscharft
eine Reihe von Problematiken, mit denen sich die
Menschheit schon seit einer Ewigkeit herumschlagt -
beispielsweise Diskriminierung marginalisierter
Gruppen, Ungleichheit zwischen Weltregionen,
Eingriffe in die Privatsphére durch die Méachtigen,
undurchsichtige staatliche und privatwirtschaftliche
Entscheidungsprozesse. Da diese Problematiken nicht
grundsatzlich neu sind, verfiigen wir aber auch iiber
ein effektives Instrumentarium, um sie adressieren zu
koénnen - durch die Formulierung ethischer Standards
und Best Practices, einen umfassenden Aufbau von
Kompetenzen in unterschiedlichen Lebens- und
Arbeitsbereichen sowie durch die Verabschiedung
und Durchsetzung eines konsequenten Rechtsrah-
mens. Der Européische KI-Regulierungsentwurf

(,AI Act), der noch dieses Jahr verabschiedet werden
soll, ist hier sicherlich ein Schritt in die richtige Rich-
tung. Da KI-Technologie sich aber so rasant weiter-
entwickelt, sind ein robuster Rechtsrahmen und die
Formulierung ethischer Richtlinien keine Selbstlaufer.
Ethische Kl ist eine gesamtgesellschaftliche Heraus-
forderung, die wir nur gemeinsam und mit stetigem
Einsatz meistern konnen.
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